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فهرست حق مالکیت معنوی
و سلب مسئولیت

اطلاعات و اخبــار این خبرنامه 
صرفا جنبه اطلاع رســانی دارد و 

غیرمحرمانه است. 

فرض تهیه کننــده خبرنامه بر 
این است که مطالب آن، حاوی 
اطلاعــات کــذب یــا غیردقیق 
یــا غیرشــفاف نیســت، امــا 
مسئولیت صحت سنجی نهایی 
در این خصوص با خواننده بوده 
و متوجه تهیه کننده خبرنامه یا 

منتشرکننده آن نیست. 

اطلاعات ارائه شــده درباره کلیه 
اشــخاص حقیقــی و حقوقی 
و رویدادها و نظایر آن توســط 
رســانه ها ارائه شده ولیکن نقل 
محتــوای آنها به معنــای تایید 

صحت آنها نیست.

دبیرخانه کارگروه برسام از دریافت 
دیدگاه ها و پیشنهادهای انتقادی 

و اصلاحی استقبال می کند. 
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رخنه های اطلاعاتی می تواند میلیون ها دلار هزینه در پی داشــته باشد 
در حالی که آموزش نسبتاً ارزان است. محاسبه نرخ بازگشت سرمایه ای 

که برای آموزش اختصاص داده می شود چندان مشکل نیست.

2. فرهنگ سازی در خصوص امنیت سایبری
فرهنگ ســازی در زمینه امنیت مدت هاســت که برای مدیران ارشــد 
امنیت اطلاعات )CISOs( مانند هدفی دست نیافتنی دیده می شود. به 
این ترتیب دستیابی به چنین فرهنگی به طور آشکارا بسیار دشوار است. 
با کمک آگاهی رســانی امنیت ســایبری، خیلی  از افراد مسیر درست 
حرکت را پیدا می کنند. فرهنگ ســازی در زمینه امنیت به معنای تعریف 
و تزریق ارزش های امنیتی در تار  و پود کســب و کار است. آموزش هایی 
که آگاهی از موقعیت و شــرایط )دلیل در معرض خطر بودن( را با خود 
به همراه دارد و علاوه بــر آن مزایایی برای کار و زندگی شــخصی ارائه 

می دهد.
پلتفرم های آموزشی پیشــرفته می توانند به توســعه فرهنگ امنیت 

کمک کنند و کارکنان را در خط مقدم دفاع قرار دهند. 
 

3. تقویت سیستم دفاع فناورانه
سیستم های دفاعی فناورانه، سلاح ارزشــمندی در جلوگیری از رخنه ها 
هســتند؛ اما دفاع فناورانــه نیازمنــد ورود افراد به این حوزه اســت. 
فایروال ها باید توسط افراد تنظیم شوند؛ هشدارهای امنیتی باید تایید 

شوند و نرم افزارها باید به روز شود.
امروزه تعداد کمی از کســب و کارها به کار کردن بدون داشتن سیستم 
دفاع فناورانه فکر می کنند. با این حال، بدون آموزش و آگاهی رســانی 

لازم، نمی توان از پتانسیل دفاع های فناورانه بهره کافی برد. 
امروزه مهاجمــان به ندرت خود را  برای حمله به مشــاغل، آن هم فقط 
از طریق ابزارهای فناورانــه، به زحمت می اندازنــد.  مهاجمان امروزی 

1. جلوگیری از رخنه ها و حملات
برای آگاهی رسانی امنیتی لازم نیست با اهداف بزرگ شروع کنیم. شروع 
کار با  با بدیهی ترین آگاهی رســانی های امنیت سایبری نیز به جلوگیری 
از نقض حریم داده ها کمــک می کند. اینکه بگوییم با چه تعداد جلســه 
آموزشی می توانیم از رخنه های اطلاعاتی جلوگیری کنیم دشوار است. در 
یک شرایط و فضای ایده آل، ما می توانیم یک آزمایش کنترل شده را برای 
مقایسه کسانی که آموزش دیده اند و کسانی که آموزش ندیده اند به اجرا 

بگذاریم. 
ممکن است برای بسیاری از ســازمان ها این یک گام بسیار بلند باشد. 
اما بدان معنا نیســت که ما نمی توانیم نرخ بازگشت سرمایه )ROI(  در 
این خصوص را شاهد باشیم. به ســادگی می توانیم تعداد حوادث قبل 
و بعد از اقدامات آموزشی و آگاهی رســانی در حوزه امنیت سایبری را با 
هم مقایسه کنیم. معیارهای به دســت آمده را می توان برای جمع آوری 

شاخص نرخ بازگشت سرمایه استفاده کرد.

گاهی رسانی امنیت سایبری آ
 به این هفت دلیل مهم است:

به طور متوسط هر رخنه اطلاعاتی برای شرکت های بریتانیایی   2.9 میلیون پوند هزینه در بر داشته است. 
در سال 2019، خطای انسانی عامل 90 درصد این رخنه های اطلاعاتی بود. 

این دلایل به تنهایی برای متقاعد کردن افراد در خصوص اهمیت آگاهی رسانی امنیت سایبری کافی است.

بر اســاس گزارش اخیر ســازمان مهارت هــای دیجیتالی، 
فرهنگی، رسانه ای و ورزشــی در خصوص مهارت های امنیت 
سایبری در سال گذشته تنها 1 کسب و کار  از 9 کسب وکار )%11( 
به کارکنان غیرسایبری خود آموزش ها و مطالب آگاهی رسانی  

امنیت سایبری ارائه کرده است.
در بعضی سازمان ها آموزش معمولا به صورت اجباری است، 
اما در 3 مــورد از 10 مورد )30%( بخــش خصوصی، این گونه 
نیست. به نظر می رسد که هنوز افراد بسیاری در مورد مزایای 

آگاهی رسانی امنیت سایبری متقاعد نشده اند.
سوال  اینجاست که چرا آموزش دانش امنیت سایبری تا این 

حد مهم است؟ در اینجا به ذکر هفت دلیل می پردازیم.

 دیدگاه
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معمولاً افراد را هــدف قرار می دهند و این آســان ترین راه برای ورود به 
شبکه های محافظت شده است. 

4. به مشتریان خود اطمینان دهید
مصرف کنندگان بیــش از پیش از تهدیدات ســایبری آگاه هســتند. 
آنها به عنوان مشــتری، خواهان احســاس امنیت و حفاظت هستند. 
کســب و کاری که برای بهبود امنیت ســایبری، اقداماتی صورت دهد، 
بهتر می تواند اعتماد کاربران را جلب کند. یک کســب وکار قابل اعتماد، 

کسب و کاری است که مشتریان به آن وفادار بمانند.
این مطلب فقط یک فرضیه نیست. یک نظرســنجی که اخیرا توسط 
Arcserve انجام شد نشان داد که 70٪ از مخاطبان سازمانی معتقدند 
که مشــاغل به اندازه کافــی برای تضمیــن امنیت ســایبری اقدامی 
نمی کنند. تقریباً دو ســوم مخاطبان از تجارت با کسب وکارهایی که در 

سال گذشته حمله سایبری را تجربه کرده ، اجتناب می کنند.
واضح اســت که مشــتریان به اعتبارنامه های امنیتی توجه می کنند. 

زمانی که آگاهی رسانی امنیت ســایبری را برای کسب وکار خود در نظر 
می گیرید، مشتریان، شما را مســئولیت پذیرتر قلمداد خواهند کرد. این 

یک گام مثبت است. 

5. قانون مداری
به طور واضح باید گفت پیــروی از قانون به تنهایــی دلیلی برای ارائه 
طرح های آگاهی رسانی امنیت سایبری نیســت. کسانی که آموزش را 
صرفاً برای رعایت مقررات انجام می دهند خطر کم کاری و ســرهم بندی 

کردن امور را دارند.  
با این حال، قانون گذاران بیش از پیش  خواهان اجرای آگاهی رســانی 
امنیت سایبری در صنایع هستند.  »شرکت ها در هر اندازه  و وسعتی و از 
هیئت مدیره گرفته تا تک تک کارمندان؛ باید »فرهنگ امنیتی« را توسعه 
دهند. امنیت سایبری یک مسئولیت همگانی است و ما برای مقابله با 

این تهدید با همکاری دولت و قانون گذاران  در سطح ملی و بین المللی، 
یک رویکرد مشــارکتی در پیش گرفته ایم.« همــکاریcybersafe  و 

مرجع ناظر امور مالی در زمینه تاب آوری سایبری.
پیروی از قانون در کنار دانش امنیتی خوشایندتر است.کسانی که چنین 
آموزش هایی را در ســازمان خود ارائه می دهند امنیت بیشتری را تجربه 
خواهند کرد که البته در بسیاری از صنایع، بخشی از الزامات قانونی است. 

 
6. مسئولیت اجتماعی یک کسب وکار

همان طور که WannaCry و NotPetya در ســال 2017 نشان دادند، 
حملات سایبری می توانند با سرعت بالایی گســترش پیدا کنند. هرچه 
شبکه های بیشتری آلوده شوند، سایر شــبکه ها بیشتر در معرض خطر 
قرار می گیرند. ضعف یک شــبکه می تواند تهدید کلی و فزاینده ای برای 

سایر شبکه ها باشد. 
فقــدان آموزش های دانــش امنیــت ســایبری در یک ســازمان، 
ســازمان های دیگر را نیز در معرض آســیب قرار می دهد. درست مثل 

اینکه درِخانه خود را بــاز بگذارید در حالی که کلیدهای خانه همســایه 
داخل منزل شماست. 

آگاهی رسانی امنیت سایبری فقط به نفع شما نیست. منفعت این کار 
به مشــتریان، تامین کنندگان و هر فرد دیگری که با شــبکه شما مرتبط 

است، می رسد.
 

7. بهبود رفاه کارکنان
تحقیقات به خوبی نشان داده اســت که آگاهی رسانی امنیت سایبری 
فقط افراد را در محل کار ایمن نگه نمی دارد بلکه آنها را در زندگی شخصی 
خود نیز ایمن می کند. در بیشــتر موارد، این مزیــت خاص موردتوجه 
کسی قرار نگرفته است. بنابراین اگر آگاهی رسانی امنیت سایبری دارای 
کارایی لازم باشــد هم کارفرما و هم کارمنــدان از آن نفع می برند و این 

باعث بهبود کلی عملکرد می شود.

دیدگاه 

4



ی  
بر

سای
ت 

منی
ن ا

ه با
ید

  د

  شماره اول  مردادماه ۱۴۰۱    

CISA اول مارس در یک هشدار خاطرنشان کرد:
در 15 ژانویــه، مرکــز جاسوســی تهدیــد مایکروســافت  ■

)MSTIC( فــاش کرد که بدافــزاری تحت عنوان ویســپرگیت 
)WhisperGate( برای هدف قرار دادن ســازمان ها در اوکراین 
استفاده می شــود. بنابر اظهار مایکروسافت، ویسپرگیت مخرب 
اســت و به گونه ای طراحی شده که دســتگاه های هدف گرفته 
شــده دیگر قابل راه اندازی و اجرا نیســتند. این سیســتم ها بر 
چندین ســازمان دولتی، غیرانتفاعی و فنــاوری اطلاعات تأثیر 

گذاشت که همگی در اوکراین مستقر هستند.
در 23 فوریه، چندین محقق امنیت ســایبری فاش کردند که  ■

بدافزاری تحت عنوان هرمتیک وایپر )HermeticWiper( علیه 
سازمان ها در اوکراین به کار گرفته می شود. طبق گفته سنتیننلبز، 
این بدافزار ابزارهــای مجهز به ویندوز را هــدف قرار می دهد و 
رکورد اصلی بوت را دستکاری می کند که منجر به اختلال و خرابی 

در بوت بعدی می شود.

فناوری عملیاتی و زنجیره تامین در خط حمله احتمالی هستند
من به مطالعه گذشــته علاقه زیادی دارم و به همین دلیل اســت که 
همیشه فکر می کنم نشان دادن ریشه های OT در 20 سال گذشته و درک 
اینکه چقدر امروز مرز بین محیط های داده شــرکتی و OT محو شــده، 

مفید است.

درس های دفاع سایبری
  OT برای زیرساخت های

و  زنجیــره تامیـن

دنیای سایبری در سال 2022 بسیار شــلوغ و پرتنش بود. در 
حالی که در ســال 2021 نشــانه هایی مبنی بر افزایش فعالیت 
تهدیدکنندگان و هــدف گرفتن محیط های OT بــا باج افزار 
وجود داشــت، جنگ در اوکراین، بســیاری از کســب وکارها 
را بر آن داشت تا با ســخت گیری بیشــتری انعطاف پذیری 
فناوری های عملیاتی )OT(  و زیرســاخت های زنجیره تأمین 

خود را بررسی کنند.  
 )CISA( آژانس امنیــت زیرســاخت امنیــت ســایبری
اندکی پس از آغاز تهاجــم به اوکراین گزارش داد که روســیه 
زیرســاخت های حیاتی اوکراین را هدف قرار داده است تا این 
کشــور را قبل از تهاجم در هفته های منتهی به حمله روســیه 
در 24 فوریه فلج کند. چرا این مســئله مهم اســت؟ موفقیت 
یا شکســت این تلاش ها تا حد بســیار زیادی به جمع آوری 
اطلاعات در خصوص هدف، برقراری ارتباط ســالم و زیر سلطه 
گرفتن ســازمان های مختلف و بهره گیری از یک پی لود برای 
دســتیابی به هدف نهایی حمله بســتگی دارد. این نوع رفتار 
عاملین تهدید به درگیری های نظامی محدود نمی شود و غالبا 
به گروه های تبهکار تهدیدکننده که در کار خود موفق هســتند 
نیز نسبت داده می شــود. حمله انکار سرویس ممکن است به 
عنوان روشی برای ایجاد اختلال، منحرف کردن مسیر و جلب 
توجه به سمتی دیگر استفاده شــود در حالی که حمله دیگری 

علیه هدف اصلی انجام می شود. 
روسیه در حملات سایبری علیه OT و زیرساخت های حیاتی 

پیشتاز است.
آنچه تاکنون شــاهد آن بوده ایم شــامل تلاش هایی برای 
پاک کردن سیستم ها به کمک باج افزار، کمپین های اطلاعات 
دروغ و حملات انکار ســرویس توزیع شــده )DDOS( علیه 
زیرساخت های دولت اوکراین اســت که بر توانایی آن در ارائه 
اطلاعات به افــراد در داخل و خارج از اوکراین تأثیر گذاشــته 

است.
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در حال حاضر برخی از مردم هنــوز به OT به عنوان یک حوزه تخصصی 
در امنیت ســایبری نگاه می کنند کــه باید پرســنل متخصصی به آن 
اختصاص داده شــود اما واقعیت این اســت که OT تغییر کرده است. 
فناوری عملیاتی، دیگر فقط در داخل تاسیسات هسته ای یا نیروگاه های 
مرتبط بــا تامین انرژی و آب یافت نمی شــود. OT از زیرســاخت های 
فیزیکی و حیاتی و شــبکه ها فراتــر رفته و به فنــاوری عملیاتی روزمره 

شرکت گسترش یافته است.
OT تبدیل به یک الگوی رفتاری برای خرده فروشــی و میزبانی شــده 
است. به یک الگوی رفتاری برای بســیاری از صنایع تبدیل شده است 
زیرا کسب وکارهای دیجیتال و 5G را برای افزایش درآمد و توانایی خود 
در دستیابی به مشــتریان به جلو می راند. OT اکنون نقش فزاینده ای 
در زنجیره تامین و نیــروی کار دیجیتال ما ایفا می کنــد که این نقش 
شــامل توانمندســازی کارمندان و پیمانکاران برای موفقیت در انجام 
مأموریت هایشــان اســت. در مورد نیروهای کار مختلــط، همه این 

ویژگی های مختلف به OT گره می خورند. 
در تحقیقات مرتبط با تهدید می بینیم کــه مهاجمان از این واقعیت که 
OT برنامه های دفاع سایبری کســب وکارها را به روش های جدید، اما 
با برخی تاکتیک ها و تکنیک های ســنتی به پیش می برد، بهره  برداری 

می کنند. 
جالب اینجاست که عوامل تهدید لزوماً برای محیط OT در حال تعریف 
حملات جدید یا به روزرســانی حملات قدیمی نیســتند. در عوض، آنها 
بسیاری از تهدیدها و تاکتیک هایی را که هر روز استفاده می شوند به کار 
می برند؛ به این دلیل که مهاجم هنوز باید به نوع پوشش دفاعی سازمان 
نگاه کند، ســپس نحوه به کارگیری و انتقال بدافزار، شناســایی اهداف، 
دسترسی فرمان و کنترل، استخراج داده ها و رد گم کردن را بیابد. در واقع 
هیچ چیز جدیدی در ایــن بین وجود ندارد و از همــان راهکارهای موثر 

قبلی برای هدف گرفتن فناوری عملیاتی استفاده می شود.  
تهدید OT بسیار واقعی است. ما شــاهد حجم باورنکردنی تحقیقات 
درباره تهدیدها و پشتکار بسیار زیاد مهاجمان، سازمان ها و دولت های 

تبهکار برای بهره برداری از محیط OT هستیم.

تفاهم با شرکای زنجیره تامین سازمان و سیســتم های مورد نیاز برای 
بهره برداری موثر از زنجیره تامین 

اجازه بدهید از دو منظر متفــاوت در مورد زنجیره تامین صحبت کنیم. 
اولین منظر این اســت که یک ســازمان باید فروشــندگانی را که برای 
همکاری انتخاب می کند تا حــد امکان حفظ، کنترل و بررســی کند تا 
اطمینان حاصل شــود که آنها از خطرپذیری های قابل قبول در شــرکت 

شما فراتر نمی روند.   
منظر دوم چگونگی تضمیــن تداوم زنجیره تامیــن و نقش امنیت در 
انعطاف پذیری سیستم عملیاتی اســت. بهترین راه برای انجام این کار 
استفاده از چارچوب امنیت سایبری NIST است. NIST زنجیره تامین 
را به چندین حوزه تقسیم می کند: شناخت، محافظت، کشف، واکنش و 
بازیابی. NIST همچنین به زعم من امکان بازنگری سریع این موضوع 
دارد که چگونه یک سازمانه ســطح حمله کلی را که دربرگیرنده زنجیره 

تامین است، می شناسد؟ 
این دانش به معادله OT گره خورده است زیرا بسیاری از اصول امنیتی 
با بررسی زیرســاخت های شرکتی متولد شــده اند. آیا محیط پیرامونی 

امن است؟ آیا ما زیرساخت های اساسی را در اختیار داریم تا به پذیرش 
آنها پایبند باشیم؟

هنگامی که پاســخ این ســوال را دادید بــه عنوان یک کســب و کار 
انعطاف پذیری بیشــتری دارید که فراتــر از اثبات پذیرش اســت. در 
مرحله بعد، باید مشــخص کنید که چه چیزی را در اولویت قرار دهید. 
این اولویت بندی شامل شناخت سطح حمله و نحوه حفظ دارایی های 

حیاتی است.
این دانش شــامل دسترســی فیزیکی نیز می شــود. به عنوان مثال، 
درک فرایند انتقال کامیون ها از یک ســاختمان به ســاختمان بعدی یا 
کشــتی هایی که از یک بندر به بندر دیگر می رونــد، می تواند پایبندی و 

انعطاف پذیری سایبری را تضمین کند.
هم اکنون، در حالی که ما با تهدیدات ســایبری ایجاد شــده به واسطه 
جنگ اوکراین و روسیه روبرو هســتیم، مهم است که متوجه شویم این 
اقدامات در ابعاد وســیعی در جهان گســترش یافته و سازمان ها برای 
ایمن ماندن باید همه جنبه های تجارت خود، ازجمله فناوری عملیاتی و 

زنجیره تامین را در نظر بگیرند. 
 

تقویت افراد، فرایندها و فناوری های دفاع سایبری برای پاسخگویی به 
تهدیدات OT و زنجیره تامین

اگرچه کشــورهای خارج از اوکراین درگیر مواجه فیزیکــی یا رویارویی 
مستقیم با روســیه نیستند، اما بســیاری از کشــورها با اوکراین همسو 
شده اند و از تحریم های ســنگین علیه روســیه حمایت می کنند. ایالات 
متحده، کانــادا، بریتانیا، آلمان و ســایر کشــورهای ناتــو و همچنین 
کشــورهایی مانند اســترالیا، همگــی تحریم های مالی شــدیدی علیه 
روســیه صورت داده اند. این گونه اقدامات  مستلزم آن است که نهادهای 
شرکتی این کشورها نسبت به اقدامات تلافی جویانه در  عرصه دیجیتال 

هوشیاری بیشتری داشته باشند.
چنین حمله تلافی جویانه ای نباید از ســوی یــک دولت-ملت درگیر در 
مناقشه باشــد. نگرانی من بیشــتر در مورد ناسیونالیست های داخل 
روسیه یا وابسته به روسیه اســت که امکان دارد در حمایت از روسیه در 
برابر تحریم ها، به دنبال کمک یا واکنش و حمله سایبری باشند. علاوه بر 
این، من نگران فرصت طلبان مالی هستم که کاملاً با انگیزه منافع مالی 
به دنبال سوء استفاده از این مسئله هستند. این نوع اقدام تلافی جویانه 
می تواند علیه زیرساخت های شرکت ها یا کشورهایی صورت گیرد که در 
مورد افکار و دیدگاه های خود در مورد اقدام روسیه در اوکراین بسیار باز 

و شفاف عمل کرده اند.
اگر کســب وکار شــما هنوز وضعیت انعطاف پذیری برای خود در نظر 
نگرفته اســت، ممکن اســت زمان آن فرا رسیده باشــد که کارشناسان 
امنیتی شــرکت به آموزش فعالانه و راهنمایی همکاران و هیئت مدیره 
بپردازند تا درمورد معنای تهدیدات OT و زنجیره تأمین برای کسب وکار 
شفاف سازی شود. آیا شرکت، به برنامه دفاع سایبری برای مقابله با این 
تهدیدها مجهز شــده اســت و آیا اطمینان دارید که کسب و کار متوجه 
خطرات و توانایی دفاع ســایبری و انعطاف پذیری در برابر این خطرات 

است؟
همه ما در این روند نقشــی داریم و اگر قبلاً به آن فکر نکرده ایم، زمان 
خوبی اســت که این بحث ها را با تیم های امنیتی و کســب وکار پیش 

ببریم.
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نکته برای شما کافی است. روان شناسی به تنوع وسیع رفتارهای آدمی 
توجه دارد و در نتیجه روان شناسی ســایبری توجه به همین موضوع در 

حوزه فناوری اطلاعات است.
برای داشتن امنیت رو به پیشرفت و مناســب، نیازمند درک و پذیرش 
از سوی همه اعضای ســازمان از مدیرعامل گرفته تا پیمانکاران موقت 
هستیم. به این ترتیب روان شناسی سایبری یعنی از مرز کاربر نهایی هم 
فراتر برویم تا به این ترتیب بتوانیــم درک کنیم که افراد در دنیای واقعی 
به واسطه جنسیت، سن، شــخصیت، تجربه های قبلی، فرهنگ و البته 

میزان حقوق با هم متفاوت هستند.
می دانیم که آنچه در اینترنت اتفــاق می افتد به نوعی متفاوت با دنیای 
واقعی است، اما در عین حال آنچه در اینترنت روی می دهد خود زندگی 

واقعی است. شاید چند مفهوم کلاسیک موضوع را آشکارتر کند.
اول اینکه اینترنت طراحی شــده تا ارتباطات را ساده کند به این ترتیب 
ما کاملاً در آن غرق می شــویم. این همان چیزی اســت که از آن با نام 
حضور از راه دور یا Telepresence  یــاد می کنند. یک کارمند معمولی 
شــما به احتمال زیاد نمی داند که چه حجمی از محاسبات پیچیده باید 
صورت بگیرد تا او بتواند از طریق تلفن هوشــمند و شبکه های وای فای 
عمومی به ایمیل کاری خود دسترســی پیدا کند. از دید مهندسان انجام 
چنین کاری بسیار ساده و راحت است، اما از دید مدیر امنیت اطلاعات 

شرکت، فرایندی بسیار دشوار خواهد بود.
با توجه به اینکه کارمندان از همه اتفاقاتی که در پس زمینه رخ می دهد 
غافل هستند، نمی دانند که چنین کاری تا چه حد خطرناک خواهد بود. 
آگاهی درباره امنیت سایبری مستلزم شکستن این تصور »حضور از راه 

دور« است.
دوم اینکه در هرجــای اینترنت که بگردید، چیــزی در حدود ۹0 درصد 
افرادی که به یک فروم ســر می زنند، فقط مطالب را می خوانند و در حد 
قابل ذکری در مباحث مشــارکت نمی کنند. ایــن کار را پاورچین رفتن 
یا Lurking می نامنــد. درنتیجه وقتــی کارمندی وارد یک سیســتم 
کامپیوتری ســازمانی می شــود تا زمانی که کســی با او تعاملی انجام 

روان شناسی سایبری دقیقاً چیست؟
روان شناسی ســایبری به عنوان یک نظام به بررسی تعامل میان ذهن 
و رفتار انســان در قالب فرم های مختلف فنــاوری ارتباطات و اطلاعات 
می پردازد. ایــن فرم ها نه فقط شــامل ایمیل، اینترنت یا رســانه های 
اجتماعی می شوند که واقعیت مجازی، بازی ها و دستگاه های هوشمند 

را نیز در بر می گیرند.
در عمل، نهایت همه این داستان ها درک این موضوع است که انسان ها 
فناوری را چگونــه درک می کنند. با یک مثال پیش برویم. همکار شــما 
موهایش را بــا مدلی تازه کوتاه کرده اســت. تعریف کردن از او نشــانه 
ادب شماســت. شــما می توانید این موضوع را در اداره بر زبان بیاورید، 
می توانید بــه او پیامک بزنیــد، می توانید در صفحــه فیس بوکش در 
این باره بنویسید یا حتی یادداشتی بنویســید و به شیشه ماشین اش 

بچسبانید.
اگر فقط داده هــا را در نظر بگیریم در همه این حالت ها شــما محتوای 
واحدی را منتقل کرده اید، اما درک اشارات و دلالت های ضمنی رسانه ای 
که برای انتقال این پیام انتخاب کرده اید و انتخاب بهترین گزینه ممکن 

در واقع عصاره و چکیده روان شناسی سایبری است.
اگــر بخواهیم بــا اصطلاحات عملکــردی برای حرفه ای هــای امنیت 
صحبت کنیم باید انطباق با سیاست های امنیتی را مد نظر بگیرید. فرض 
کنیم شما تغییری را در سیاســت امنیتی ســازمان تان اعمال کرده اید. 
بهترین راه اطلاع رسانی در این زمینه چیست؟ در بیشتر موارد این کار از 
طریق ایمیل صورت می گیرد، اما آیا این واقعاً بهترین شیوه است؟ به طور 
مشابه اگر تصمیم داشته باشــید که افراد واقعاً رفتارشان را عوض کنند، 
ارسال یک ایمیل به همه کارکنان روش مناسبی برای اعمال تغییر است؟ 
اولین درس روان شناسی سایبری این اســت که »بستر انتقال پیام خود 

نیز حاوی پیام است.«
درس دوم هم درســت به همین اندازه مهم اســت. اگر دوباره به مثال 
چسباندن یادداشت به شیشه ماشــین برگردیم، انتخاب بستر انتقال 
پیام کاملاً به این بستگی دارد که مخاطب شما کیست و توجه به همین 

روان شناسی سایبری
کلید امن سازی عنصر انسانی  

در سازمان ها

کوین میتنیک در سال 2002 گفت که ضعیف ترین حلقه در زنجیر 
امنیت اطلاعات، عنصر انسانی است و از آن پس ما این حرف به 
کرات شنیده ایم. به صورت کلی محیط فعلی ما در بهترین حالت 
محیطی ناامن اســت. با یادگیری برخی درس ها و آموزش های 
روان شناسی ســایبری، عامل انســانی می تواند از ضعیف ترین 

حلقه زنجیر به قدرتمندترین بخش آن تبدیل شود.
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نداده اســت خود را نامرئی تصور می کند. این زمانی است که تهدیدات 
داخلی ظاهر می شــوند، چرا که این کارمندان هیچ گاه فکر نمی کنند که 
ممکن است کسی در حال تماشای فعالیت های شان باشد، اما برای یک 
مدیر امنیت اطلاعات ســؤال اصلی این است که شبکه داخلی شرکتش 
تا چه حد قابل رویت است. امنیت سایبری مستلزم مدیریت چیزهایی 

است که ما نامرئی فرض می کنیم.
ســوم اینکه در فلســفه ســنتی اینترنت همه با هم برابر هســتند و 
هیچ کنترل مرکــزی وجود نــدارد. این موضــوع را کاهــش مقام یا 
Minimization of status  می نامیــم. تقریباً غیرممکن اســت که 
بتوانیم افرادی را که در اینترنت هســتند به اجبار به کاری وادار کنیم. در 
ساده ترین حالت، آنها فقط برای سرگرمی هم که شده مقاومت می کنند. 
نتیجه نهایی این حرف این اســت کــه تلاش برای پیاده ســازی نظم 
و قانون در حوزه فناوری اطلاعات کاری دشــوار اســت. امنیت سایبری 
مســتلزم کنترل چیزهایی اســت که از اســاس برای مقاومت در برابر 

حاکمیت طراحی شده اند.

مزیت های روان شناســی سایبری در محیط کســب وکارهای امروزی 
چیست و چرا به آن احتیاج داریم؟

برای این مشــکلات راه حلی وجود دارد. یک فرآینــد مدیریت امنیت 
اطلاعات مبتنی بر روان شناسی سایبری، توقعات زیادی در زمینه کنترل 
عنصر انســانی ســازمان دارد. این توقعات چه هســتند؟ ما بیشتر به 

تسخیر قلب ها و همدلی نیاز داریم تا به ترس.
ترغیب احساسی: ما به تسخیر قلب ها و ذهن های بیشتر و ترس کمتر 
و همدلی نیاز داریم. این کار مســتلزم آموزش معمول، متنوع و دائمی 
است. افراد برخلاف ماشین ها به ندرت براساس اطلاعات منطقی تغییر 
رفتار می دهند. آنها به روابط عمومی و اندیشه زایی احتیاج دارند. گروه 
امنیت سایبری باید با منابع انسانی سازمان و کارکنان تیم های عملیاتی 

دوست شوند.
رهبری توزیع شــده: به تیم ها اجــازه دهید که سیاســت های خاص 
خودشــان را توســعه دهند. اینکه شــما نمی توانید یک کنترل متمرکز 
داشته باشــید به ایــن معنی نیســت کــه نمی توانید هیــچ کنترلی 
داشته باشــید. تصمیم گیــری در زمینه امنیت اطلاعــات را به رده های 
پایین تــر و بیرونی تر محــول کنید تــا ماژول های مقاوم مجــزا از هم 

داشته باشند.
شهروند شبکه شــدن: مدیران امنیت اطلاعات می خواهند تمام شبکه 
داخلی ســازمان را ببینند، اما در عمل این کار غیرممکن اســت، پس از 
اعضای شــبکه برای این کار کمک بگیرید. افراد علاوه بر اینکه باید درگیر 
امنیت سایبری شده باشــند، باید مکانیزم های مشخص گزارش دهی را 

هم در اختیار داشته باشند.

چالش های احتمالــی همه گیر شــدن این موضوع میان شــرکت ها 
چیســت؟ آیا هیچ صنعتی وجود دارد که به روان شناســی ســایبری 

نیازمندتر باشد یا راحت تر با آن تطبیق پیدا کند؟
در حال حاضر از دید روان شناســی مشــکل اصلی در حلقه های امنیت 
سایبری، شــور و هیجان کاذب زیاد است که بیشــتر هم مبتنی بر ترس 
است درنتیجه کاربران راه چاره را در بی طرفی و سکوت می بینند: زمانی 
که باید درگیر امنیت سایبری باشــند و به آزادی درباره آن صحبت کنند، 

ترجیح می دهند حرفی نزنند و وانمود کنند که اصلاً اهمیتی ندارد.

به ناگزیــر همه گیر شــدن سیاســت های امنیت ســایبری مبتنی بر 
روان شناسی ســایبری، چالش هایی را با خود به همراه خواهد داشت. 
مدل رفع تکلیفی آگاهی دهی )کلاس آموزشــی نصــف روز، یک روز از 
سال برای کل کارکنان( در لیست بســیاری از مدیران باعث تیک خوردن 
گزینه امنیت ســایبری می شــود. همان طور که می دانید چنین مدلی، 
تأثیــر چندانی بر فرهنگ محیط کار نخواهد داشــت. مهم نیســت آن 
کلاس نصف روز چقدر خوب برگزار شود به محض این که یکی از کارکنان 
رده بالای شــرکت در حال تخلف از سیاست های امنیتی دیده شود، همه 
اثرات آن کلاس از بین خواهد رفت. تقلید نکته اصلی است! یک نفر این 
کار را انجام می دهد، بقیه می بیننــد و انجام می دهند و به تدریج به یک 

روند معمول تبدیل می شود.
پیاده سازی هر شــیوه ای به جز این کلاس های نصف روز به طور ضمنی 
مبین این است که مشــکل بزرگ تری در کار است. هرچند روان شناسی 
سایبری به ما می آموزد که در چنین شــرایطی حتماً مشکلات سازمانی 

بزرگ تری وجود دارد.
قانون کانوی )Conway law( قانونی عجیب از دنیای طراحی نرم افزار 
باقی مانده از دهه ۶0  اســت که می گوید: »هر سازمانی که سیستمی را 
طراحی می کند، ناگزیر درنهایت سیستمی می ســازد که شبیه سیستم 
ارتباطات داخلی خودش اســت.« به همین ترتیب درنهایت شما هم به 
یک سیاست امنیت اطلاعاتی خواهید رســید که نشان دهنده ساختار 

ارتباطی سازمان شما خواهد بود.
درنتیجه اگر سیســتم ارتباطات ســازمان شما مشــکل داشته باشد، 
سیاست امنیت اطلاعات شــما آن را منعکس کرده و بنابراین به درستی 
کار نمی کند. مهم اســت که به رده های بالای شــرکت تاکید کنید که اگر 
سیاست امنیت اطلاعات شان ضعیف است، این موضوع نشان دهنده 

ضعف ساختار سازمان شماست.

نفع مســتقیم پیاده ســازی یک سیاســت امنیت اطلاعــات مبتنی 
بر روان شناســی ســایبری چیســت و این منفعت چگونــه در میان 

بخش های مختلف سازمان تقسیم می شود؟
در گزارش Europol IOCTA هم از »عنصر انســانی« امنیت اطلاعات 
نام برده شــده اســت. آن جا از این عنصر به عنوان محیطی برای جرائم 
سایبری یاد شده اســت که مدام تهاجمی تر می شــود. تنها راه پیش رو 
در چنیــن محیطی همکاری و همراهی بیشــتر به صــورت افقی میان 
بخش های مختلف کســب وکار و بــه صورت عمودی میــان رده های 

مختلف یک سازمان است.
کسب وکارهایی که بتوانند هدف های سازمانی شان را با سیاست های 
امنیت اطلاعات هم راســتا کنند برای گذر از دهه آینده شانس بیشتری 
خواهند داشــت. این صنایع شامل کســب وکارهای مبتنی بر فناوری، 
مخابرات، ســازمان های مالی و اعتباری و رســانه ها خواهد بود. البته 
همان طور که پیش تر توضیح دادیم، هر ســازمانی که به تفکر صحیح و 
درست بپردازد، ارزش تدوین یک سیاســت امنیت اطلاعات سایبری را 

درک خواه  کرد.
در فراینــد کار روزمره، امنیت به چه معنی اســت؟ ســازمان هایی که 
بتوانند اهمیت امنیت اطلاعات را در میان کارکنان شــان نهادینه کنند، 
شــرکت هایی که برای آموزش امنیت سایبری و آگاهی رسانی قدم های 
جدی برداشــته اند در آینده پیش رو برتری چشم گیری خواهند داشت، 

چراکه جرایم سایبری به وضوح سودآور و پول ساز هستند.
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