
امنیت سایبری
به چه کسی مربوط است؟

اگــر از شــما ســوال کننــد کــه امنیــت منــزل شــما به چه کســی 
مربوط اســت؛ پاســخ خواهید داد اول به خــودم و بعد به پلیس 
و بعد بــه بقیه نهادهــای مرتبط. چه خوب اســت اگــر در امنیت 
اطلاعات هــم همیــن رویکرد را داشــته باشــیم. درســت اســت 
کــه اداره، ســازمان، محــل کار،‌ بانــک،‌ شــبکه اجتماعــی و بقیــه 
بایــد خودشــان مراقــب امنیــت خدمات‌شــان باشــند امــا شــما 
هم مســئول حفظ امنیت خودتان هســتید. در واقــع این حفظ 
امنیــت زنجیره‌ای اســت کــه همه‌مــان بخشــی از آن هســتیم و 
هرکجا که نقصی در آن وارد شــود،‌ باعث ضربه‌خوردن بقیه هم 

می‌شود.
به ایــن حقیقــت توجه کنیــم کــه مهم‌تریــن چالــش ارتباطات، 
موضــوع »اعتماد« اســت و ایــن همان نقطــه آســیب‌پذیر همه 
ماست. بدانیدکه اکثر وب‌سایت‌ها به‌شدت مشتاق هستند تا 
هم برای شخصی‌سازی سرویس‌ها و هم نشان دادن تبلیغات، 
تا حد ممکن اطلاعات بیشتری درباره‌ شــما ذخیره کنند، با این 
بهانه که دفعه بعدی که به آن وب‌ســایت ســر می‌زنید، دردســر 
ورود مجدد اطلاعات یا خواســته‌هایتان را نداشــته باشــید. این 
نشان می‌دهد که بیش از آنچه که فکر می‌کنید، اطلاعات شما 
در اینترنــت ذخیره شــده و موجــود اســت. حالا کافی اســت که 
ایــن اطلاعات به نحوی بــا اطلاعــات کارت بانکی یا ســایر علایق 

شما ترکیب شود تا ارزش آن اطلاعات چند برابر شود.
ارزشــمند دقیقــا همــان چیزهایــی هســتند  ایــن اطلاعــات 
کــه توجــه هکرهــا را بــه کامپیوترهــا یــا تلفن‌هــای همــراه جلب 
می‌کند. و این پاســخ ســوال همــان افرادی اســت کــه می‌گویند 
کامپیوتــر یا تلفــن من چیــزی نــدارد که هکرهــا بــه آن علاقمند 
باشــند. پــس بیاییــد در زنجیــره تامیــن امنیــت اطلاعات،‌ شــما 

ضعیف‌ترین حلقه نباشید!

در دنیای امروز، 

حفظ امنیت سایبری 
دیگر یک انتخاب نیست، 
یکــــ  الـــزام است.

Barsam(at)tpph.ir :تلفن مرکز: 58376642    ایمیل مرکز

دربــاره چیزهایــی کــه خواندیــد، اگرســوالی داشــتید؛ نــه تنها خوشــحال 
می‌شــویم که بشــنویم و پاســخ دهیم، بلکه شــما را تشویق می‌کنیم که 

بیشتر کنجکاوی کنید و بیشتر سوال کنید!

امنیت اطلاعات 
امنیت سایبـری 
 )Cyber Security(

چرا واقعا مهم است؟
کجا کاربرد دارد؟

چگونه به ما کمک می‌کند؟



امنیت در عملیات بانکی آنلاین
تا چند ســال قبل، بانک‌هــا خدمات خــود را به دو بخــش بانکداری 
متعارف و بانکداری الکترونیکی تقســیم‌بندی می‌کردند. اما امروزه 
ایــن تقســیم معنــای خــود را از دســت داده اســت. احتمــالا همیــن 
امروز هم شــما یــک عملیــات بانکــی را از طریــق تلفــن همراهتان یا 
کامپیوترتان انجام داده‌اید. اینکه بانک یا طرف گیرنده پول از شــما 
چــه فرآیندهایی را بــرای امن‌ســازی خدمات خــود انجــام داده،‌ یک 
بحث اســت و اینکه شــما برای حفظ اطلاعات مهم‌تــان چه کارهای 

امنیتی را انجام می‌دهید؛ موضوعی دیگر.

پس در مقابل آســانی، ارزانی و ســرعتی که این خدمات برایمان به 
ارمغــان آورده، لازم اســت کــه نکاتــی را رعایت کنیــم. این مــوارد که 
اتفاقــا خیلی هــم پیچیــده نیســتند،‌ می‌توانند تا حــد زیــادی مانع از 

بروز مشکلات شوند.

کــه  اینترنتــی  ســایت  دقیــق  آدرس  بــه  توجــه  ماننــد  کارهایــی 
می‌خواهیــم از طریــق آن پرداخــت را انجــام دهیــم، تــا در دام چیزی 
کــه بــه آن فیشــینگ می‌گوینــد نیفتیــم؛ عــدم توجــه بــه پیام‌هــا و 
تماس‌هایــی کــه ما را بــرای دریافــت جایــزه و هدیه بــه آمدن بــه پای 
خودپــرداز دعــوت می‌کننــد، حفــظ رمــز کارت بانکــی و اســتفاده 
نکردن از رمزهای بســیار ســاده،‌ توجه نکــردن به پیام‌هایــی که ما را 
به نصب نرم‌افــزار تشــویق می‌کننــد، اســتفاده از آنتی ویــروس روی 
دســتگاه‌هایی که با آن‌هــا پرداخت انجــام می‌دهیم، عدم اســتفاده 
از اپ‌هــای متفرقــه یا ناشــناس کــه وعده‌های عجیــب و غریب 
می‌دهند، کلیک‌نکــردن روی لینک‌هایی کــه وعده فروش 
شــارژ بــا جوایــز میلیــاردی می‌دهنــد، ارســال نکــردن 
و  دوســتان  بــرای  حتــی  بانکی‌تــان  کارت  تصویــر 
نزدیکان می‌تواند امنیت شما را تا حد بسیار خوبی 

افزایش دهد.

شبکه‌های اجتماعی
آیــا حفظ »امنیت ســایبری« فقــط مربوط بــه ســازمان و اداره و 
محل کار اســت یــا در خانــه و مدرســه و جامعــه هم بایــد درباره 
آن بدانیــم و کنجــکاوی کنیــم؟ بدیهــی اســت کــه حفــظ امنیت 
ســایبری در همــه جــا اهمیــت دارد، امــا چگونــه می‌تــوان به آن 

دست یافت؟ 
مهم‌ترین نکته آن اســت که همان‌طوری‌کــه در فضای واقعی، 
بدون دلیل به کســی اعتمــاد نمی‌کنیــم، در فضای مجــازی هم 
نبایــد بــه ناشــناس‌ها اعتمــاد کنیــم؛ خصوصــا در شــبکه‌های 
اجتماعــی. مطمئن باشــیم کــه هیچ‌کــس بــدون دلیل نــه به ما 
هدیــه‌ای می‌دهد و نه بــرای یک خریــد اندک، قرار اســت جوایز 
کلان بــه دســت بیاوریــم و نه بــدون اطلاع مــا قرعه‌کشــی‌هایی 

انجام شده که برنده آن شده باشیم!
بــه عــاوه مهــم اســت بدانیــم کــه تقریبــا هــر چیــزی کــه روی 
اینترنت و شبکه‌های اجتماعی می‌فرســتیم، محرمانگی خود را 
از دســت می‌دهد و باید فــرض کنیم کــه همه به آن دسترســی 

دارند! 
بدانیــد همــه چیزهــای  ولــی  اســت  نگــرش ســخت  تغییــر 
محرمانــه‌ای کــه شــما از روی نیــت خــوب بــرای دوســت یــا 
همکارتان می‌فرســتید، ممکن اســت به ســادگی با هک شدن 
دســتگاه دوســت یــا همکارتــان لــو بــرود ... و شــما می‌مانیــد 
و شــرمندگی و عواقــب اتفاقــی که نقشــی مســتقیم در بــروز آن 

نداشته‌اید.
پس اطلاعاتی که ارســال می‌کنیــد را محدود کنیــد، از رمزهای 
عبــور قوی اســتفاده کنیــد، به ناشــناس‌ها هرگــز اعتمــاد نکنید 
و شــکاک باشــید،‌ برنامه‌هایتــان را مرتــب بــروز کنیــد، و در آخر 

اینکه هرکجا که شک کردید، از متخصصان سوال کنید.

چرا امنیت ؟
آیــا امنیــت ســایبری موضوعــی ناخوشــایند و دســت‌وپاگیر 
اســت؟ آیا حفــظ امنیت اطلاعــات فقط بــه متولیــان آن مربوط 
می‌شــود یا همــه درگیــر آن هســتند؟ آیا علاقــه‌ای به پرســیدن 

سوالات مربوط به امنیت سایبری ندارید؟
 خــب اجــازه دهیــد اول از محیــط کار شــروع کنیــم. در محیط 
کاری‌مــان چه چیزهایــی به امنیــت اطلاعات و امنیت ســایبری 

مربوط می‌شود؟ 
رمزهای عبور، کنتــرل‌ ورود و خروج به مراکز مهم، حساســیت 
دربــاره ایمیل‌های دریافتــی، عدم انتشــار اطلاعات »حســاس، 
شــخصی یــا خــاص« در فضــای مجــازی و پیام‌رســان‌ها، توجــه 
بــه تنظیمــات آنتی‌ویــروس و ابزارهــای حفاظتــی، آشــنایی بــا 
روش‌هــای فریــب و مهندســی اجتماعــی، الزامــات بــه همــراه 
آوردن تجهیزات شــخصی مانند لپ‌تــاپ و اتصال آن به شــبکه 
ســازمانی و مســائلی از ایــن دســت را می‌تــوان در حــوزه امنیت 

سایبری دسته‌بندی کرد.
اما آیا می‌تــوان با شــعار حفــظ اطلاعــات از همه ایــن امکانات 
چشم‌پوشــی کــرد؟ قطعــا خیــر و منظــور از امنیــت اطلاعــات، 
افزایــش قفــل و بنــد و محدودکــردن همه چیــز نیســت؛ منظور 
هشــیاری در نحوه کنترل ســامانه‌ها و حفظ اطلاعــات یا همان 

دارایی‌های دیجیتالی سازمان است.
یعنــی بــا داشــتن آگاهی، شــناخت و تبعیت از سیاســت‌های 
امنیــت اطلاعــات ســازمان و توجــه بــه حفــظ دارایی‌هــای 
دیجیتالی ســازمان می‌توان به‌عنوان یکــی از حلقه‌های زنجیر 

تامین امنیت عملکرد خوبی داشت.
همــه آگاهیم کــه بســیاری از مشــکلات امنیتی کــه در فناوری 
اطلاعات بــروز می‌کنــد، غیرعمدی و فقــط از روی ســهل‌انگاری 
یــا گاهــی خیرخواهــی نابجــا اســت. بــه همیــن دلیــل اســت که 

می‌گویند قدرت یک زنجیر معادل قدرت ضعیف‌ترین 
حلقه آن است و ضعیف‌ترین حلقه زنجیر امنیت 

سایبری، نیروی انسانی است! پس با اهمیتی 
که این موضوع دارد، ما نباید ضعیف‌ترین 

حلقه زنجیر باشیم.


